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        Introduzione

        
          
        

        
          Il Direttore Commerciale di InformAmuse ci dice cosa pensa.
        

        
          Si è tanto parlato e discusso di sicurezza, privacy, big data, dati personali, social network, manipolazione delle informazioni e delle notizie riguardo alla nota vicenda Facebook-Cambridge Analytica. Queste discussioni hanno generato, come era prevedibile, grandi riflessioni e generato nell'opinione pubblica grande preoccupazione e grande disorientamento nelle persone. Tutti noi, però, siamo ben consapevoli che un servizio gratuito come Facebook "nasconde" una contropartita transazionale (un pagamento) che noi effettuiamo, "donando" i nostri dati personali (la nostra personale criptovaluta). Era, quasi ovvio e scontato, che Facebook ricavasse valore da queste transazioni (oltre alla vendita della semplice pubblicità).
        

        
          
            Ma fatta questa breve premessa sui recenti fatti, oggi dobbiamo necessariamente fare alcune riflessioni in funzione anche delle nostre specifiche competenze ed esperienze nell'ambito ICT. Facebook, Amazon, Google, Apple - soprannominati OTT (Over The Top), chi più chi meno di questi attori, si è avvicinato al mondo dei sistemi di pagamento e/o finanziari/Fintech. Infatti, alcuni di questi operatori, hanno già richiesto ed ottenuto la licenza bancaria in Europa come proprio Facebook.
        

        
          
          Amazon ha dichiarato che un suo prossimo obiettivo è quello di commercializzare i farmaci e le polizze assicurative, Apple e Samsung di fatto già operano una intermediazione con i loro "PAY" una buona parte delle transazioni delle carte di credito.
        

        
          
          Bene! Anzi male, malissimo e secondo il mio modesto parere il perchè lo possiamo spiegare ipotizzando uno scenario dove se a questi soggetti (OTT) arriveranno nelle loro disponibilità la somma dei nostri dati personali (tutti) + i dati finanziari 
        

        
          

        

      

      
        personali + i dati sanitari personali praticamente abbiamo venduto (a pagamento) la nostra vita a terzi (gli OTT) e non saremo più liberi di disporre della nostra autodeterminazione nelle scelte, nel pensiero, nelle azioni.

        
          Pensiamo al contrario, per un attimo, se alle nostre banche, dove conserviamo i nostri soldi, arrivassero i dati dei nostri acquisti, delle nostre malattie, delle nostre relazioni, dei nostri orientamenti politici, dei nostri spostamenti, etc. etc.. Qualche brivido lo avvertiamo!
        

        
          Oltre queste, se vogliamo banali considerazioni, l'ulteriore domanda che ci dobbiamo porre è come si andranno ad "incastrare" e governare le nuove normative europee del settore come la PSD2 (la normativa che regola i sistemi di pagamento in Europa) e il GDPR (la normativa che riscrive le regola sulla privacy) secondo questi scenari.
          

        

        Credo di non sbagliarmi a pensare che tutti questi temi e problemi (di grande rilievo epocale sociale-tecnologico) sul tavolo, possono (e secondo me devono) essere risolti dalla nuova tecnologia nascente della Blockchain (la tecnologia alla base dei Bitcoin) che di fatto nasce e cresce per eliminare le intermediazioni (di chi gestisce i dati), crittografare le transazioni, aumentare la sicurezza, tenendo contemporaneamente traccia e memoria nel tempo delle stesse transazioni (magari riducendo anche i costi e i processi) basandosi su un registro (Ledger) che è di tutti (e quindi di nessuno): ecco la SOLUZIONE ai nostri problemi e preoccupazioni (forse!).


        ​Infatti, è recente la notizia che anche questa volta, gli OTT vogliono avere un ruolo nella Blockchain, ancora una volta, vorrebbero (secondo il mio modesto parere e spero di sbagliarmi) governare e imbrigliare il mondo "Open Source" un mondo che vuole essere più open e più libero.


        ​Possiamo immaginarci una Blockchain che gestisca i social network (vecchi e nuovi), le banche e le sue attività, i nostri account, le nostre informazioni sanitarie, le nostre relazioni, i nostri spostamenti?
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        Ritengo proprio di si e, tutto questo apre anche nuovi scenari di business su cui tutti possiamo incominciare a guardare e a lavorare in diversi settori trasversali: la logistica, la sanità, l'industria e l'IoT, la finanza, i pagamenti elettronici, l'agricoltura, i servizi, le utility, le assicurazioni, le telecomunicazioni.

        
          
          Non a caso, si è comunemente affermato che la Blockchain rappresenta una rivoluzione tecnologica e concettuale, paragonata alla nascita della Rete Internet.

        Pertanto, la vera prossima scommessa è evitare ancora una volta un ulteriore e immotivata concentrazione di potere e di governo degli OTT sulla nascente tecnologia Blockchain evitando così facili scalate e rendere più democratica aperta e condivisa la diffusione di questa tecnologia: #freeblockchain!

        
          @Marco_Di_Marco
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          Rivoluzione 

Blockchain

          La tecnologia blockchain promette di cambiare il paradigma del nostro attuale sistema economico e sociale, il modo in cui ci scambiamo informazioni e valore, con enormi conseguenze sul piano tecnologico e di business ma anche organizzativo e sociale.

          Da tecnologia disruptive come è stata definita, la blockchain è destinata ad avere un grande impatto sul futuro dell’economia mondiale, costituisce una rivoluzione paragonabile a quella di Internet negli anni 90 e 2000 e la sua caratteristica dirompente è decentralizzare, ovvero riuscire a far funzionare un sistema di transazioni escludendo un’autorità centrale.
Il suo funzionamento non è di immediata comprensione perché si colloca all’incrocio tra quattro discipline già di per sé complesse: teoria dei giochi, crittografia, computer networking, teoria economica e monetaria.
​Tuttavia, se teniamo conto che alcuni analisti di UBS stimano il volume creato dalle blockchain entro il 2027 dai 300 ai 400 miliardi di dollari, è chiaro che la tecnologia blockchain non è destinata a scomparire e merita di essere approfondita.

          
            

          

          Cos'è?

        

        
          
        

        
          
            

          

        

      

      
        
          
          È una tecnologia (
          Technology) per la gestione di transazioni, tra due o più soggetti, registrate su un libro mastro (Ledger) distribuito (Distributed) su più nodi di una rete. Ogni transazione può essere effettuata attraverso lo scambio di un qualsiasi tipo di Token, che sia una valuta, una criptovaluta o un asset.​

        Un po' di storia

        Le sue origini si sovrappongono a quelle dei bitcoin, finendo spesso, nel senso comune, per coincidere, generando confusione e scetticismo determinato dall’elevata volubilità e dal rischio di una bolla speculativa imminente. In realtà la blockchain è “solo” la tecnologia che sta alla base dei bitcoin e che, come vedremo in seguito, ha molteplici e molto più interessanti applicazioni. I bitcoin, cioè la prima criptovaluta che si basa su tecnologia blockchain, caratterizzano una prima fase embrionale di sviluppo della tecnologia.​

        Nascono nel 2008, nel pieno di una gravissima crisi fianziaria che ha investito tutto il mondo, quando Satoshi Nakamoto – la cui reale identità è sconosciuta, non si sa neppure se sia un individuo singolo o un gruppo – pubblica un white paper in cui illustra la sua idea di una moneta P2P (peer-to-peer) che non necessita di intermediari, apportando naturalmente molteplici innovazioni nel settore dei pagamenti.

        
          
          Per le sue caratteristiche intrinseche, un 
          Bitcoin
          , non può essere utilizzato secondo le logiche delle tradizionali modalità di pagamento. Infatti, i 
          Bitcoin vengono scambiati all'interno di un software open source che utilizza una rete peer-to-peer (rete paritaria/paritetica – P2P appunto), e cioè una rete informatica in cui ogni dispositivo hardware (nodo) inserito nella rete è collegato ad altri dispositivi sotto forma di nodi equivalenti o paritari, peer appunto. Non c'è una macchina che ha il controllo totale su ciò che avviene all'interno della rete ma tutti i nodi possono concorrere ad ottemperare alle stesse funzionalità. In termini tecnici si definisce “sistema decentralizzato".
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        ‎I sistemi di tipo centralizzato si basano invece su una connessione gerarchica tra i dispositivi, definiti computer client e computer server (sistema client/server). Un computer client per comunicare con un altro computer client è obbligato a passare dal server centrale. All’interno della rete P2P, ogni nodo è in grado di effettuare delle transazioni fungendo sia da client che da server, ciò che differisce è la velocità di elaborazione, l’ampiezza di banda o la quantità di dati memorizzati. Per memorizzare tutti i dati delle transazioni viene utilizzato un registro distribuito (o disitributed ledger), con lo stesso meccanismo della rete P2P, un libro mastro visibile a tutti i nodi interconnessi della rete, la Blockchain.

        
          
          Una seconda fase inizia nel momento in cui il bitcoin comincia ad assumere una fama negativa sia perché viene subito associato al mercato illegale (droga, terrorismo, etc.) sia perché gli enti regolatori di diverse nazioni sviluppano un rapporto
          
conflittuale con le criptovalute, cercando di regolare uno strumento che per sua natura sfugge proprio a ogni tentativo di regolamentazione.

        Si giunge così a una fase successiva in cui iniziano a nascere piattaforme che si basano su alcuni principi fondanti di bitcoin, ossia il concetto di scambio sicuro di beni tra soggetti senza intermediazione; al nome della criptovaluta inizia ad affiancarsi il termine Blockchain utilizzato precedenemente come sinonimo.

        
          
          Nel 2012 nasce 
          
            Ripple
          
          , piattaforma per i pagamenti interbancari; nel 2014 
          
            Ethereum
          
          , piattaforma orientata agli 
          smart contract
          ; nel 2015 nasce 
          
            R3
          
          , il consorzio di banche che sviluppa la piattaforma 
          
            Cordae
          , a fine 2015 è la volta di 
          
            Hyperledger 
          (progetto 
          open source per lo sviluppo collaborativo di tecnologie blockchain nato all’interno della Linux Foundation). A partire dalla fine del 2015 la blockchain comincia ad avere una grande eco mediatica.

      

      
        
          The Economist le dedica una copertina e gli analisti la annoverano tra le tecnologie che rivoluzioneranno il digitale nei prossimi anni, perché impatta sulle relazioni tra soggetti della filiera aziendale, sui processi interni, sugli stessi modelli di business, ridefinendo i criteri di controllo e di sicurezza. Nel 2016 iniziano numerose sperimentazioni e si concretizzano i primi progetti.

        Nel 2017 infine mentre il mercato delle cripovalute arriva a una capitalizzazione totale di 830 miliardi di dollari, si identificano gli ambiti applicativi e si inizia a delineare l’uso della tecnologia blockchain in ambiti diversi dalle criptovalute.
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        Funzionamento

        
          La blockchain è una tecnologia che permette di trattare i dati, contenuti nei registri (ledger), in totale sicurezza, in quanto si avvale di tecnologie crittografiche e di sicurezza che assicurano l’immodificabilità dei dati e negano l'accesso a chi non detiene le giuste autorizzazioni. I dati contenuti all’interno dei blocchi sono delle stringhe alfanumeriche che sono riconducibili ad informazioni relative alla proprietà e/o agli scambi di qualcosa.

        
          

        

      

      
        Pensiamo per esempio al Catasto: un registro in cui vengono immagazzinate tutte le informazioni riguardanti beni immobili come documenti, atti, mappe, dati dei possessori e così via. In questo caso le nostre informazioni sono mantenute al sicuro dal catasto, che è l'autorità centrale che conserva i nostri dati. In generale vige un rapporto fiduciario con l'autorità centrale, per cui i cittadini si sentono tutelati dal fatto che i dati memorizzati siano protetti e autentici.

      

    

    
      
        
          
            
          

          
            1. Due soggetti devono effettuare una transazione

            
              

            

          

        

        
          
            
          

          
            
              2. Vengono definite tutte le informazioni relative al mittente della transazione, il Sender, alla transazione stessa, Transaction, e al destinatario, il Receiver.

          

        

      

      
        
          
            
          

          
            
              3. Un nuovo blocco, Block, viene creato con tutti i dati relativi alla transazione in questione e ad altre transazioni.

          

        

        
          
            
          

          
            
              4. Il nuovo blocco viene validato e aggiunto in coda alla catena, Chain .
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          Il rapporto di scambio che intercorre tra i soggetti prende il nome di 
          transazione 
          e per ogni transazione è necessario sapere almeno le seguenti informazioni:
        

        
          	
            quale bene è stato trasferito
          

          	
            chi lo ha trasferito
          

          	
            chi lo ha ricevuto
          

          	
            quando è stata fatta la transazione
          

          	
            se è stato effettuato un pagamento per fare la transazione
          

          	
            una prova che chi ha trasfeil bene volesse farlo veramente.
          

        

        Le stesse informazioni possono essere gestite da un sistema distribuito come quello legato alle tecnologie blockchain. Una delle caratteristiche principali della tecnologia è la crittografia che rende le informazioni indecifrabili (tramite hash) per difendere la proprietà del bene impedendo l’accesso a chi non è proprietario del bene o comunque non ha le autorizzazioni per accedere a quella determinata transazione.

        Questo processo rende impossibile annullare o alterare le operazioni effettuate all'interno della rete, garantendo così alti livelli di sicurezza.

        Ora che tutti i nodi possiedono un'unica versione delle transazioni possiamo dire che il sistema è decentralizzato, trasparente, sicuro e persiste un alto livello fiducia tra i soggetti coinvolti. 

        
          In sintesi, riprendendo la definizione di Ronerto Garavaglia: "Blockchain è una tecnologia che abilita persone che non si conoscono a verificare il succedersi di transazioni in criptovaluta memorizzate sul libro mastro."

      

      
        
          
        

        Ad ogni transazione corrisponde un codice, formato da un hash, una stringa numerica riferita al contenuto della transazione e legato anche al codice della transazione precedente. Quindi se qualcuno cambiasse i dati di una transazione si modificherebbe l’hash e quindi il codice transazione generato precedentemente non sarebbe più riconducibile a nulla, provocando così la rottura della catena e l’immediata individuazione della manomissione. Potremmo dire a questo punto che la Blockchain si presenta come una tecnologia sicura e impossibile da manomettere. Affinché una transazione possa essere aggiunta di volta in volta, bisogna che si rispettino delle caratteristiche ben precise, condivise da tutti i nodi della rete che attiveranno un processo di validazione, permettendo, in caso di esito positivo, la tracciabilità di tutte le transazioni e l’aggiunta del nuovo blocco nella catena. 

        
          La logica che sta alla base di questo processo parte dal presupposto che, per evitare rischi di frodi in particolare da parte di un “nodo” della Blockchain, è necessario creare degli ostacoli e delle complicazioni su tutto il processo di validazione.

        
          
          Nello specifico, ogni nodo che intende partecipare alla validazione deve anche risolvere un complesso problema nella forma di un 
          puzzle crittografico. Il puzzle è concepito per mettere in competizione tutti i nodi e tutti contribuiscono alla risoluzione mettendo a disposizione la propria potenza di calcolo. Il nodo che riuscirà a risolvere il puzzle crittografico avrà il diritto di validare il blocco con la presentazione della Proof of Work, che è anche la prova della soluzione del puzzle.

        
          
          Va poi aggiunto che nelle Blockchain i nodi non sono “pubblici”, ovvero non si conoscono fra loro e il Proof of Work rappresenta anche il modo per costruire un rapporto di “fiducia” basato sulla concreta collaborazione alla soluzione delle prove che devono essere validate.
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        Sono stati sviluppati altri due processi di validazione con l'intento di migliorare il processo precedente.

        
          Il Proof of Stake è stato progettato per migliorare il problema della scalabilità semplificando il processo di mining. Inoltre, utilizzando metodi diversi, il protocollo prevede che quando viene aggiunto un nuovo blocco venga automaticamente scelto il creatore del blocco successivo.

        
          
            Federated Byzantine Agreement 
          (FBA) è il protocollo di validazione che deriva dall'unione dei due precedenti processi di validazione.
Sviluppato dalla Stellar Development Foundation (e utilizzato dalla seconda metà del 2015 dalla blockchainStellar), il Federated Byzantine Agreement si basa su unità di fiducia (quorum slices) decise dai singoli server che insieme stabiliscono il livello di consenso del sistema.

        Un'altra caratteritisca della tecnologia è l'utilizzo del timestamp e cioè una marca temporale che consente di associare una data e un'ora, legalmente valide, a un documento informatico.

        In altre parole la marca temporale consente di definire una validazione temporale che può essere opponibile a terzi e che è visibile a tutti.

        Ogni nuovo blocco di transazioni può essere aggiunto alla catena Blockchain solo dopo essere stato controllato, validato e crittografato, solo a questo punto si può affermare che i dati sono al sicuro e che la transazione è stata completata con successo.

        
          

        

      

      
        
          Caratteristiche

          
            
          

          Sembra chiaro ormai che la Blockchain è una tecnologia che permette di creare e gestire un grande database distribuito per archiviare transazioni, condivisibili tra più nodi di una rete, all'interno dei blocchi che formano la catena.

          Ciascun nodo è chiamato a controllare e approvare tutte le transazioni, creando una rete che permette di tracciare e fornire lo storico di tutte le transazioni presenti nella catena.

          Ma vediamo quali sono le caratteristiche principali che fanno parlare così tanto di Blockchain in tutto il mondo.

          
            

          

        

        
          
        

        
          
            
              IMMUTABILITÀ
            : I dati inseriti sul ledger non possono essere modificati.
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              TRACCIABILITÀ: 
              Le transazioni possono essere recuperate in qualsiasi momento.

          

        

        
          
            
          

          
            
              TRASPARENZA: 
              Le transazioni sono sempre visibili a tutti i soggetti abilitati.

          

        

      

      
        
          
            
          

          
            
              
              AFFIDABILITÀ: 
              Se uno dei nodi della rete si danneggia, tutti gli altri nodi continueranno a essere attivi, non perdendo nessuna informazione.​

          

        

        
          
            
          

          
            
              CONVENIENZA: 
              Le transazioni avvengono senza più necessità di intermediari convenzionali (ovvero banche ed altri enti simili).​
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        Nonostante si stia parlando di una tecnologia nuova è già possibile individuarne tre tipologie:

        
          	
            
              Permissionless. Blockchain 1.0 utilizzata per tutte le applicazioni di carattere finanziario, per la gestione di criptovalute difatti l’esempio più famoso è rappresentato dalla Blockchain Bitcoin, rete progettata per non essere controllata, permettendo a tutti i nodi di aggiornare i dati archiviati sul registro e di accedere alle copie immutabili di tutte le operazioni approvate grazie al consenso. Chiunque può effettuare o aggiungere una transazione nel Ledger solo dopo aver ottenuto il consenso di tutti i nodi della rete Blockchain. La rete permissionless​‎ può essere utilizzata come database globale per quei documenti che non hanno bisogno di continue modifiche o che sono immutabili nel tempo, come nel caso dei contratti di proprietà o di testamenti.

          

          	
            
              Permissioned. Blockchain 2.0 viene utilizzata in settori diversi da quello finanziario, soprattutto grazie all’implementazione degli Smart Contract. Le reti permissioned sono controllate da un’organizzazione che stabilisce chi può aderire alla rete, chi può effettuare il processo di validazione, chi può eseguire le transazioni. I nodi designati ad effettuare il controllo (definiti trusted, affidabili) stabiliscono se un blocco può essere inserito nella rete e la visibilità dei dati, rispettando le regole prestabilite per l’accesso, in questo caso non è la maggioranza dei partecipanti a dare il consenso.

Le Permissioned Ledgers introducono nella Blockchain un concetto di Governance, di definizione di regole di comportamento. 

          

        

      

      
        
          
        

        
          
          Questo tipo di Blockchain può essere utilizzato da istituzioni, grandi imprese che  devono gestire filiere con una serie di attori, imprese che devono gestire fornitori e subfornitori, banche, società di servizi, operatori nell’ambito del retail.

        La PermissionedLedger viene utilizzata anche da Consorzi Blockchain, in cui viene selezionato un gruppo che si occuperà del processo di autorizzazione.

        Questa tipologia di blockchain permissioned è particolarmente indicata per l’utilizzo nel mondo business.

        
          
        

        
          	
            
              
                Decentralized Applications. Blockchain 3.0 è in fase di sviluppo e fa riferimento alle dApp, le applicazioni decentralizzate che ci permetteranno di usare la Blockchain nella nostra vita quotidiana senza neanche rendercene conto. ‎La tecnologia connetterà le cose attraverso l’ausilio di applicazioni, che si autocompileranno senza avere bisogno dell’intervento umano.
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        Smart Contract

        Uno Smart Contract è un contratto che utilizza dei protocolli informatici ed è redatto in un linguaggio univocamente interpretabile ed eseguibile. In altri termini gli smart contract seguono le regole di definizione degli algoritmi.

        Lo Smart Contract rappresenta un contratto digitale e intelligente definito tale perché attraverso l’utilizzo di protocolli informatici è in grado di controllare, in maniera del tutto automatica, le clausole e le condizioni del contratto; non solo definisce i termini del contratto ma li fa anche rispettare. Il processo di consenso di uno smart contract avviene tramite la registrazione su una rete blockchain e senza la necessità di intervento umano.

        Uno smart contract deve, quindi, basarsi su regole e informazioni estremamente dettagliate per poter essere considerato sicuro, realistico e affidabile.

        Vediamo quali sono gli elementi che compongono uno smart contract e di cosa necessita per funzionare secondo il suo fondatore Nick Szabo. Facendo riferimento all’esempio di un acquisto rateizzato di un’automobile, le componenti sono:

        1. il codice di un programma: cioè l’espressione di una logica contrattuale (se non pago le rate l’auto non funziona);

        2. I messaggi inviati al programma: cioè gli eventi che attivano il contratto (il mancato pagamento);

        
          
          3.
          Un meccanismo che attui gli effetti previsti dalla logica
          (all’auto viene inibita la messa in moto).
        

        Ai contraenti spetta il compito di definire condizioni, clausole, modalità e regole di controllo e azioni. ​Nel momento in cui un contratto si trasforma in Smart Contract e i contraenti lo accettano, gli effetti non dipendono più dalla loro volontà.

        
          

        

      

      
        Ma quali sono i vantaggi?

        
          	
            
              Indipendenza: si effetua una transazione senza passare da un notaio;

          

          	
            
              Fiducia: i documenti vengono criptati su un registro distribuito;

          

          	
            
              Sicurezza: i documenti vengono duplicati molte volte e quindi diventano immutabili;

          

          	
            
              Risparmio: annullano gli intermediari permettendo di risparmiare denaro;

          

          	
            
              Precisione: attraverso il processo automatico si evitano gli errori che nascono quando si compilano moduli e documenti manualmente.

          

        

        
          
        

        Token

        Token, dall’inglese “gettone”, va inteso come un asset digitale che può essere scambiato tra due parti. È un insieme di informazioni digitali che conferisce un diritto di proprietà ad un soggetto sulla base delle informazioni registrate sulla rete Blockchain e che possono essere trasferite tramite un protocollo.

        I token possono essere immaginati come un bene digitale (Equity token) o una funzione (Utility token) rilasciati da una dApp (decentralized application).

        Uno dei primi token è il bitcoin, poi è nato ethereum, per la gestione di smart contract, e col tempo se ne sono diffusi altri.

        
          I token provvedono a costruire la base delle cripotvalute, ma ne estendono le funzionalità. Ogni giorno nascono Token che si specializzano in un determinato settore: rappresentazione di beni, sistemi di voto basati su blockchain, giochi basati su blockchain e tantissimo altro ancora.
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​Nello specifico è possibile identificare tre classi di token:

        
          	
            
              Il token - coin. Criptovalute che possono essere trasferite attraverso transazioni effettuate su Blockchain. Bitcoin, Bitcoin cash, Litecoin…

          

          	
            
              Il token -  
              titolo di credito. Questo tipo di token permette di esercitare diritti verso delle controparti: token per smart contract, token come asset (diritto di proprietà di un determinato asset sia materiale che immateriale), token per pagamenti standardizzati, token per la gestione di prestazione di servizi.

          

          	
            
              Token - diritto di comproprietà. Il titolare non ha diritti esercitabili direttamente verso terzi o l’emittente del titolo, ma sono token che rappresentano una proprietà e allo stesso tempo conferiscono altri diritti come il diritto di voto, di tipo economico ecc...

          

        

        
          

        

        
          
        

      

      
        
          
        

        
          
          
        

        Come può influenzare il business

        La rivoluzione digitale della blockchain è solo agli inizi. Le potenzialità sono enormi, in gran parte sono ancora da esplorare e soprattutto non attengono solo all’ambito finanziario.
‎Nonostante le prime sperimentazioni, in Italia il tema è ancora poco conosciuto, ma è cruciale mettere a fuoco le opportunità per molti settori di mercato.

        Diversi sono i modelli di business che si sono susseguiti nel corso della storia e l'utilizzo della tecnologia Blockchain ne sta definendo di nuovi, trasformando anche l'organizzazione interna delle imprese.

        Le imprese puntano ad efficienza, innovazione e cybrsecurity, la Blockchain sembra essere la chiave giusta per raggiungere i suddetti obiettivi.

        Risulta importante cogliere i benefici di una tecnologia che potrebbe essere in grado di portare al cosiddetto Internet of Value, una nuova generazione di internet in cui ci si possa scambiare valore allo stesso modo con cui ci si scambiano le informazioni.
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        Curva di adozione della Blockchain

        
          Attualmente, i progetti censiti a livello internazionale (dall'Osservatorio Digital Innovation del Politecnico di Milano) da gennaio 2016 a oggi che sfruttano le potenzialità della tecnologia blockchain sono 331 e vedono coinvolte banche, assicurazioni, aziende manifatturiere, media. I progetti con il maggior tasso di crescita sono relativi al tracciamento e alla supplychain (il 20,3% del totale, +557%) e la gestione dei dati e dei documenti (19,3% con una crescita del +350%).
        

        La curva di diffusione mostra come sono investiti i diversi settori di mercato.
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          Banca e Finanza

        

        
          
        

        
          
            
          

          
            
              
              
              Banche e sistemi di pagamento rappresentano i settori che più degli altri hanno subito trasformazioni importanti nei loro modelli tradizionali. Già dal 2016 sono iniziate le prime sperimentazioni, tant'è vero che ad oggi, si contano 196 progetti.
            

            
              
                Si stima che l'utilizzo della Blockchain, intesa come database di transazioni, potrebbe portare a un taglio di costi pari a 20 miliardi. L'assenza di intermediari nella gestione delle transazioni permetterebbe di saltare lo step delle commissioni bancarie favorendo così risparmio, velocità e affidabilità.

              
                
                Molto spesso si pensa che l'introduzione della Blockchain sia funzionale al superamento del ruolo della Banca. In realtà la tecnologia esige una rimodulazione dei tradizionali modelli e dei sistemi di pagamento che fa si che le banche non rimangano fuori dalla nuova era rivoluzionaria.
              

              
                
                E' il caso di SwissBank e Barclays, grandi istituti di credito che stanno sperimentando sistemi basati su Blockchain per offrire servizi di back office migliori.
              

              
                
                ‎Banche e istituti finanziari che investiranno in questa tecnologia saranno travolti da un vortice di possibilità e opportunità da tenere in considerazione.
              

            

          

        

      

      
        Le banche che hanno colto le potenzialità della tecnologia stanno puntando a PoC (Proof of Concept), uno strumento in grado di provare la fattibilità di un metodo o di un progetto, una dimostrazione; altre hanno appena iniziato ad approciarsi alla Blockchain e a scoprirne le potenzialità e le opportunità.

        
          I maggiori interessi delle banche sembrano riguardare i bonifici esteri intragruppo, i servizi legati alle rimesse transfrontaliere, i pagamenti corporate e i bonifici esteri interbancari, che grazie all'utilizzo della Blockchain potranno essere più competitivi in termini di costi operativi, di velocità di esecuzione dei servizi, di riduzione degli errori e ovviamente di miglioramento dei ricavi.

        Sfruttare le potenzialità della Blockchain significa rendere solida una collaborazione tra le banche finalizzata alla realizzazione di una rete per lo sviluppo di soluzioni legate al mondo dei pagamenti digitali.
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          Assicurazione

        

        
          
        

        
          
            La blockchain è un ottimo alleato anche del settore assicurativo. Avere a disposizione uno strumento in grado di gestire beni certificati su Blockchain in maniera automatica riduce sicuramente i tempi e permette di sviluppare servizi assicurativi migliori ai clienti.

          
            Con gli Smart Contract molte delle attività che fino ad ora vengono svolte manualmente verrebbero sostituite da codici che abilitano funzionalità di esecuzione automatica dei compiti. La combinazione di Smart Contract e Blockchain riduce i costi di gestione ed aiuta a valutare i rischi o a prevenire frodi.

          
            La tecnologia applicata nell’ambito assicurativo è ancora in fase di sperimentazione ma sono diversi gli spunti che stanno nascendo come l'associazione con l’Internet of Things per registrare grazie ai sensori, informazioni di supporto per il calcolo di un risarcimento danni o per rimodulare una copertura assicurativa per esempio.

          
            

          

        

      

      
        
          
        

        
          
        

        Si contano 1400 startup che operano nel mondo delle assicurazioni, nel settore Insurtech (Insurance+Technology). Tra le tante citiamo Insurechain che ha sviluppato una web application con una componente software eseguita su Blockchain.

        In sintesi il sistema:

        
          	
            automatizza i calcoli dei premi;

          

          	
            gestisce accertamenti e liquidazione per alcuni sinistri;

          

          	
            garantisce massima trasparenza all'utente finale;

          

          	
            si serve di Smart Contract garantendo la pseudonimizzazione dei dati sensibili;

          

          	
            utilizza la rete Blockchain Ethereum.

          

        

        Nelle varie sperimentazioni si è rivelato molto importante l'utilizzo dell'Intelligenza Artificiale, soprattutto nell'industria del rischio.
I Chatbot sempre disponibili e pronti a rispondere a domande o analizzare i probelmi dei clienti danno l'opportunità di offrire servizi sempre più attenti alle esigenze degli utenti.

        
          

        

        ​
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          Agrifood

        

        
          
        

        
          
            La Blockchain nel settore alimentare è una vera e propria rivoluzione.

          Partiamo dal presupposto che la tecnologia Blockchain permette di scambiare e condividere informazioni in maniera del tutto sicura e trasparente.

          In questo contesto raccontare la storia del prodotto diventa più facile e più credibile. La Blockchain nel settore alimentare si traduce come uno strumento in grado di offrire al mercato prodotti Made in Italy sicuri al 100%.

          Utilizzando l'IoT è possibile monitorare l'intera Supply Chain come una vera e propria garanzia digitale: tracciare la storia del prodotto, dalle sue origini alle nostre tavole, e aumentare i controlli nel settore permette di ottenere un cicillo di vita del  prodotto trasparente, aumentando il livello di fiducia nei consumatori. L'inserimento di dati e informazioni in una rete decentralizzata, immodificabile e tracciabile aumenta la qualità certificando e valorizzando i prodotti Made in Italy.

          
            
            
              Tutti gli attori della filiera certificano ogni passaggio creando una rete forte di fiducia reciproca.
            
          

          
            

          

        

      

      
        Diverse realtà hanno adottato la tecnologia nelle proprie logiche di business. Una delle prime è stata la società inglese, Provenance, che traccia tutta la filiera del pesce garantendone l’origine al retailer, all’industria di trasformazione, alla ristorazione e ai consumatori.

        In Italia, Barilla per esempio sta sperimentando la tecnologia Blockchain per garantire un pesto di alta qualità: si traccia e si monitora tutta la crescita del basilico, dalla semina alla raccolta, dal trasporto allo stabilimento Barilla fino alla trasformazione in pesto.

        Anche Perugina ha iniziato a tracciare su Blockchain i suoi Baci durante le traversate verso l'estero.

        Sembra chiaro come la Blockchain stia rivoluzionando realmente il settore Agroalimentare e le realtà che stanno concretizzando le potenzialità fornite dalla tecnologia sono in continuo aumento.

        A breve potremo semplicemente inquadrare il qr-code posizionato sul prodotto per risalire al campo in cui è stato coltivato e al tragitto che ha percorso fino al nostro supermercato di fiducia.
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          Industria 4.0

        

        
          
        

        
          
            
          

          Il digitale ha investito anche il settore manifatturiero rinnovandone la catena del valore. Tecnologia avanzata, sensori, stampanti 3D, realtà aumentata hanno favorito una cooperazione aziendale e interaziendale che ha dato vita alla Smart Manufacturing.

          La Blockchain si inserisce nel processo di gestione e di distribuzione dell’intera filiera produttiva. Distributori e consumatori avrebbero così una garanzia sulla qualità del prodotto utilizzato, un prodotto trasparente, tracciato e certificato.

          Le soluzioni sviluppate in ambito Blockchain elevano la logica della fiducia in una filiera che data la sua ampiezza è diventata potenzialmente incontrollabile. Governi e Aziende si trovano di fronte una grande sfida: gestire le informazioni di device provenienti da tutto il mondo in modo sicuro e affidabile applicando la tecnologia Blockchain all'Internet of Thing. 

          
            
            Il connubio tra Blockchain e IoT si traduce come la vera rivoluzione digitale della società.
          

          
            Interconnettere tutti gli oggetti e i device, che utilizziamo nella nostra quotidianità, su un unica rete permette di ottenere una comunicazione più immediata tra uomo-macchina, macchina-macchina e macchina-ambiente.
          

        

      

      
        
          
        

        Al momento l'IoT si basa su reti centralizzate che con il moltiplicarsi potrebbero causare intasamenti, guasti e ritardi negli scambi comunicativi.

        Ciò su cui si sta lavorando è far comunicare gli oggetti smart su reti peer-to-peer, quindi far comunicare i dispositivi senza necessariamente passare in rete, con la garanzia che ogni comando e messaggio che viene scambiato tra i nodi di una rete provenga da una fonte attendibile e venga ricevuto dal giusto destinatario.

        
          

        

      

    

  
    
      Rivoluzione Blockchain

    

    
      
        
          Sanità

        

        
          
        

        
          
            Si pensi a un grande registro in cui vengono annotati tutti i dati dei pazienti. La Blockchain in ambito medico permetterebbe di avere sotto controllo e a portata di mano tutta la cartella clinica di un paziente, favorendo così una decisione più accurata e rapida sulle cure da somministrare, in quanto si conoscerebbe in maniera certa la storia del paziente. I medici avrebbero la possibilità di scambiarsi velocemente informazioni sui pazienti, eliminando così lunghe attese e burocrazia complicata.

          
            
          

          Inoltre, avere un quadro generale sulla salute dei propri pazienti favorirebbe lo studio di determinati fenomeni, lo sviluppo di nuove ipotesi e la sperimentazione di cure studiate ad hoc.

          La Blockchain applicata al settore sanitario apporterebbe significativi benefici a un numero di soggetti elevato: aziende biotecnologiche, distributori del settore farmaceutico, ospedali, fornitori di servizi di cura e pazienti.

          
            
            Le applicazioni nel settore sono infinite e assicurano migliori livelli di qualità sia nell'erogazione di servizi specifici sia nel rapporto di fiducia che si crea tra paziente e medico.
          

          
            

          

        

      

      
        
          
        

        Uno dei vantaggi riguarda le modalità di pagamento per i servizi sanitari, che non solo verranno effettuati in modo diretto e tempestivo ma verranno registrate sulla rete diminuendo così il rischio di pagare cifre sproporzionate per esempio.

        Tracciare le catene di approvviggionamento dei farmaci e documentarle in modo trasparente abbassando il rischio di frode, contraffazione e falsificazione.

        Con una maggiore trasparenza, fiducia e accesso ai dati, il sistema sanitario punta ad una migliore sicurezza, efficacia e qualità dei farmaci, dei vaccini e dei dispositivi medici in grado di far rispettare i doveri del settore sanitario e i diritti dei pazienti. 
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          Pubblica Amministrazione

        

        
          
        

        
          Grazie all'utilizzo della Blockchain all’interno della pubblica amministrazione, si potrebbe avere un database distribuito in grado di tracciare tutti i rapporti tra cittadini e pubblica amministrazione, che può tradursi in un'enorme opportunità per la gestione delle singole amministrazioni, che avrebbero la possibilità di ottenere un procedimento immodificabile nel tempo, sicuro e trasparente grazie anche alle marche temporali che certificano ora e data del processo.

          
            
            Si riducono i tempi, i documenti vengono conservati in totale sicurezza e il sistema  trasparente e affidabile aumenta i livelli di fiducia accorciando la distanza tra cittadino e pubblica amministrazione.
          

          La Blockchain potrebbe tradursi in una soluzione in grado di diminuire significativamente l’evasione fiscale, combattere la criminalità, offrire servizi in rete molto più semplici, immediati e veritieri, dimenticando manomissione di documenti e dati che violano la privacy del cittadino.
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        Approfondimento per l'Agrifood

        
          
        

        In questo settore, la blockchain trova un ottimo alleato perché consente tracciabilità, trasparenza e affidabilità. Permette di raccontare la storia dei propri prodotti dalla terra alla tavola e garantisce una relazione di fiducia tra produttore e consumatore finale.

        Come? Ogni attore della filiera che aderisce alla blockchain registra i dati delle proprie operazioni (attraverso gli smart contract) e, così facendo, li certifica in modo sicuro, distribuito e immutabile. Per questo, da una parte la blockchain garantisce ai consumatori qualità e sicurezza, dall’altra permette agli operatori del settore una completa tutela dei marchi Made in Italy.

        Il settore alimentare è indubbiamente una delle più importanti industrie italiane. Nel 2016 ha generato un fatturato totale di più di 135 miliardi di euro ed è prevista una crescita del 2,2% nel 2017 e del 2,4% nel 2018, principalmente dovuta alle esportazioni, grazie anche al fatto che moltissime aziende alimentari italiane beneficiano della forte reputazione internazionale del marchio "Made in Italy".

        Perché è importante certificare la tracciabilità

        
          
          La novità più interessante introdotta dall’applicazione della blockchain in ambito alimentare è rappresentata dalle 
          certificazioni di qualità e origine dei prodotti
          .
G
          razie alle nuove tecnologie è possibile tracciare l’intera filiera, così da accrescere il livello di percezione qualitativa del prodotto.
        

      

      
        Non a caso, già da qualche tempo, le più grosse aziende alimentari, come Nestlé, Unilever e Carrefour hanno iniziato a sperimentare l’integrazione di un nuovo modello di tracciabilità dell’intera supplychain del food, nella direzione di una maggiore garanzia della sicurezza alimentare, sempre più considerata un problema a livello mondiale, con l’obiettivo di rafforzare la fiducia dei consumatori e soddisfare l’esigenza di un maggiore controllo sulla qualità di ciò che si mette in tavola.

        ​Come valorizzare il Made in Italy

        È evidente come la blockchain sia oggi una tecnologia di importanza cruciale per la valorizzazione del Made in Italy. Quella del food, infatti, è una sfida mondiale in cui le industrie produttive italiane devono puntare su alcuni temi molto chiari: la qualità, la tracciabilità, la sostenibilità, la sicurezza alimentare, la valorizzazione e il rispetto delle identità. Il tutto nel segno dell’efficienza.

        Le certificazioni su tecnologia blockchain permettono ai produttori di monitorare l’intera filiera produttiva e così ottenere e mantenere le certificazioni DOC, DOCG, IGT, DOP, IGP, STG, PAT, BIO, EVO.

        
          
          Riuscire a mappare ogni singolo processo produttivo permette proprio di assicurare la qualità, la territorialità e l’autenticità del prodotto, valorizzando il lavoro agroalimentare di qualità, il che si trasforma in 
          vantaggio competitivo
          .
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        La filiera

        Tutti gli operatori della filiera alimentare, coltivatori, fornitori, trasformatori, distributori, dettaglianti, legislatori e consumatori, possono scrivere e accedere al registro distrubito, avere garanzia che i dati sull'intera filiera sono certificati, conoscere l’origine e lo stato degli alimenti, effettuare delle transazioni.

        Oltre a certificare la qualità delle produzioni Made in Italy, la blockchain consentirebbe di innalzare l'affidabilità e la sicurezza alimentare. Per esempio nel caso di prodotti avariati o contaminati i membri dell’ecosistema agroalimentare possono usare la rete per rintracciarli alla fonte e riuscire in poco tempo a rimuoverli dal mercato.

        
          
        

        Internet of Things

        L’Internet of Things è il perfetto alleato della blockchain. Grazie all’IoT e alla sua sensoristica, gli operatori della filiera possono tracciare e rintracciare ogni passaggio della produzione con una precisione che non ha precedenti.

        Con le etichette intelligenti, i consumatori potranno verificare non solo la reale provenienza del prodotto ma anche avere garanzie sul trasporto, per esempio controllare che il cibo surgelato sia stato trasportato in modo sicuro e alla giusta temperatura, fornendo garanzia sull’intera supply chain ed eliminando il rischio di frodi.

        Olio extravergine d’oliva, mozzarelle, miele, carne, pesce, pomodori: sono moltissimi i prodotti italiani a rischio di contraffazione.

        Per questo le aziende italiane che vogliono rimanere competitive nella catena del valore alimentare dovrebbero sfruttare le potenzialità della blockchain per aumentare la loro efficienza e sostenibilità così da fare davvero la differenza nel mercato globale.
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        Conclusioni

        E' ormai noto cosa siano i bitcoin e le altre criptovalute ed è altrettanto noto come il loro andamento sia fluttuante ed aleatori, non è altrettanto fluttuante ed aleatoria la tecnologia su cui si basano, la Blockchain. 

        In generale l’utilizzo della Blockchain, per quanto futuribili possano sembrare i suoi vantaggi, sta già apportando delle modifiche reali nelle relazioni che intercorrono tra tutti gli attori coinvolti nell’erogazione di servizi, nei rapporti tra istituzioni pubbliche e private e nella quotidianità.

        C’è da dire però che gli sviluppi della Blockchain e gli ambiti applicativi della tecnologia sono ancora tutti da scoprire e le sperimentazioni in atto sono davvero significative.

        Come Internet ha rivoluzionato lo scambio di informazioni, la Blockchain sta rivoluzionando lo scambio di valori attraverso modalità sicure, affidabili e tracciabili che restituiscono a chi ne usufruisce un livello di fiducia senza pari.
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        Glossario

        
          
        

        
          
        

        
          	
            
              BITCOIN: È una rete Blockchain permissionless ed è anche il nome della relativa criptovaluta.

          

          	
            ​BLOCKCHAIN: È una tecnologia per la gestione di transazioni, tra due o più soggetti, registrate su un libro mastro (Ledger) distribuito su più nodi( Peer) di una rete. Quando viene effettuata una transazione, viene creato un nuovo blocco (Block) con tutti i dati relativi alla transazione in questione e ad altre transazioni, poi il blocco viene validato e aggiunto in coda alla catena (Chain). Blockchain sta per catena a blocchi, dove ogni blocco della catena è concatenata all’altro in maniera sicura, trasparente e immutabile.

          

          	
            
              
              CRIPTOVALUTA: Si tratta di valute digitali  criptate con un codice che possono essere utilizzate solo nel sistema per cui sono state generate.

          

          	
            
              
              CRITTOGRAFIA: Dall’unione di due parole greche kryptós,nascosto, e graphía, scrittura, è un metodo di scrittura nascosta. Fa si che il messaggio venga compreso solo da chi è autorizzato a leggerlo.

          

          	
            
              
              CONSENSO DISTRIBUITO: È il meccanismo che permette a tutti i nodi su una rete distribuita di giungere ad una decisione comune basata su delle regole condivise.

          

          	
            
              
              DAPPS: Sono applicazioni decentralizzate basate su una rete peer-to-peer create grazie all’impiego della Blockchain.

          

          	
            
              
                DISTRIBUTED LEDGER: 
              
              È il registro che contiene tutte le informazioni sulle transazioni e che non necessita di un database centrale.
            

          

        

      

      
        
          	
            
              FORK: Versione aggiornata reversibile o irreversibile del protocollo utilizzato da una rete Blockchain compatibile o incompatibile con le versioni precedenti. Si definisce Soft se reversibile e compatibile, Hard se irreversibile e incompatibile.

          

          	
            
              HASH: È un algoritmo che elabora delle informazioni per crittografarle all’interno di una stringa indecifrabile.

          

          	
            
              HYPERLEDGER: È un framework Blockchain ed un progettio diLinux Foundation. È un consorzio globale e cross-industry ideato per far avanzare le tecnologie Blockchain per il business attraverso uno sviluppo collaborativo open source.

          

          	
            
              ICO: Initial Coin Offering è un'offerta iniziale di moneta. Mel mondo Blockchain, l'investimento fornisce agli investitori delle criptomonete.

          

          	
            
              NODO: E’ un computer connesso ad una rete.

          

          	
            
              ​OPEN-SOURCE: È un software il cui codice sorgente è rilasciato con una licenza che lo rende modificabile da parte di chiunque.

          

          	
            
              
              PEER TO PEER: È una tecnologia che permette di creare una rete dove non esistono server e client esclusivi, poiché ogni dispositivo collegato è sia client che server.

          

          	
            
              PERMISSION-LESS: È un tipo di rete blockchain in cui tutti i nodi possono fungere da validatori.

          

          	
            
              
              
                PERMISSIONED: 
              
              È
              un 
              
              tipo di rete blockchain in cui vengono pre-selezionati uno o più attori per svolgere il ruolo di validatore nella rete.Se il validatore è un solo agente, la rete viene definita privata, mentre se il validatore è più di uno, la rete viene definita consortium.
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            ​PROCESSO DI VALIDAZIONE: Definisce gli algoritmi validanti di una rete blockchain. Rappresenta dunque l’elemento vitale perché è proprio da questo che dipendono la velocità della rete e la sua sicurezza.

          

          	
            
              
                PROOF OF CONCEPT: PoC. 
              Di
              mostrazione pratica dei funzionamenti di base di un 
              applicativo 
              o di un intero sistema.
            

          

          	
            
              
                PROOF OF STAKE: 
              
              È il processo che si basa sul principio della dimostrazione; ogni utente deve dimostrare di essere in possesso di un numero tot di criptovalute per poter conseguire con successo il consenso distribuito.
            

          

          	
            
              PROOF OF WORK: È il protocollo di validazione sul quale si è basata la prima blockchain Bitcoin.

          

          	
            
              SMART CONTRACT: È un contratto digitale e intelligente, definito tale perché attraverso l’utilizzo di protocolli informatici è in grado di controllare, in maniera del tutto automatica, le clausole e le condizioni del contratto.

          

          	
            
              TOKEN: È un gettone, asset digitale, che può essere scambiato tra due parti.

          

          	
            
              
                WHITE PAPER: 
              
              È 
              
              un documento pubblicato per rendere ufficiale un rapporto. Nel mondo Blockchain è il documento di riferimento con il quale si definiscono le caratteristiche tecniche ed economiche di una rete.
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        InformAmuse

        
          
          
          
        

        È una Software House e una Blockchain Company, certificata secondo la norma ISO 9001:2015 per i sistemi di qualità e General member di Hyperledger. Realizziamo web app, mobile app, touch interfaces, augmented reality, soluzioni per il fintech e servizi basati su Blockchain, con un’attenzione particolare alla user experience. Sviluppiamo soluzioni ICT all'avanguardia, guidando organizzazioni e aziende, private e pubbliche, nell'evoluzione digitale.

        
          www.informamuse.com
        

        Meditchain

        
          
          È la rete Blockchain del Mediterraneo sviluppata da InformAmuse, basata su Hyperledger Fabric della Linux Foundation, per soggetti pubblici e privati che devono gestire filiere con una serie di attori, imprese che devono gestire fornitori e subfornitori, banche, società di servizi e professionisti. Oltre ad essere una rete, Meditchain è anche un Consorzio che permette agli aderenti di aggiungere valore alla rete sfruttandone i vantaggi per loro stessi e per i rispettivi clienti.
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